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I. 서론

최근 블록체인(Blockchain) 기반 가상 자산을 사용한 해외 송금이 매년 증가하고 있는 
추세이다. 글로벌 법정 화폐 송금 시장규모는 2017년 기준 1.9조 달러이고, 한국에서의 
해외 송금액 규모는 2018년 기준 134억 달러 규모로 추산된다[9],[10]. 블록체인 및 분산
원장기술(Distributed Ledger Technology: DLT)의 발전에 따라 가상 자산 송금 시장
이 빠른 송금 시간, 저렴한 수수료 등을 강점으로 법정 화폐 송금 시장을 대체할 수 있을 
것으로 예상된다. 각 국가별 수수료율이 다르지만 2017년 200달러 기준 해외 송금 평균 
수수료율은 7.14%(약 14달러)이고, 가상 자산 송금의 경우 이보다 저렴한 수수료율을 적
용할 수 있어 이용자의 부담을 줄일 수 있을 것이다[11].

그러나 블록체인의 익명성에 기인하여 가상 자산 사업자는 송금인 및 수취인의 신원을 

확인할 수 없기 때문에 자금세탁 관련 문제점이 존재한다. 또한, 국제자금세탁방지기구

(The Financial Action Task Force: FATF)는 2019년 6월에 발표한 가상 자산 관련 

자금세탁방지 지침을 통해 가상 자산 사업자에게 자금세탁방지 의무를 부여하였고, 이에 

따라 국내에서는 FATF 지침을 반영하여 2020년 3월에 개정된 「특정 금융거래정보의 
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보고 및 이용 등에 관한 법률」(일명: 특금법)을 통해 국제 기준을 이행한다. 본 고에서는 

가상 자산 사업자가 고객확인의무(Customer Due Diligence: CDD)를 준수하여 자금 

세탁 방지를 이행할 수 있도록 송금인 및 수취인의 신원을 확인할 수 있는 DLT 기반 

이용자 신원 확인 서비스 모델을 제안하고자 한다.

II. 가상 자산 송금 시 신원 확인 방안

본 장에서는 기존의 블록체인 및 DLT 플랫폼 환경에서의 가상 자산 송금과 이용자(송

금인 및 수취인) 신원 확인 방안에 대해 설명한다.

1. 가상 자산 송금

기존의 블록체인 및 DLT 플랫폼 환경에서 가상 자산 송금은 송금인이 보유한 가상 
자산의 소유권을 수취인에게 이전하는 것을 의미한다. 이를 거래(Transaction)라고 한다. 
예를 들어, 이더리움(Ethereum)에서 가상 자산을 송금하는 경우, 송금인과 수취인 간의 
거래에 필요한 정보는 송금인의 전자지갑 주소, 수취인의 전자지갑 주소 및 이더(Ether) 
금액 등이다[17]. 그러나 송금인과 수취인의 신원 정보는 확인할 방법이 없다. 이러한 이
용자(송금인 및 수취인)의 익명성은 가상 자산을 통한 자금 세탁 및 테러 자금 조달에 
악용되고 있는 실정이다.

2. 이용자 신원 확인 방안

가상 자산 사업자(Virtual Asset Service Provider: VASP)는 고객(이용자)의 신원을 
확인하지만 VASP 간에 이용자의 신원 정보를 공유하는 것은 매우 어렵다. 다시 말해서, 
가상 자산을 송금할 때, 송금인 측의 VASP는 상대방 VASP의 수취인에 대한 신원 정보를 
확인할 수 없으며 그 반대도 마찬가지이다.

본 고에서는 가상 자산 사업자가 국내 또는 국경 간 가상 자산을 송금할 때 송금인과 
수취인의 신원을 확인하고 공유할 수 있는 서비스 모델을 제안한다. [그림 1]과 같이 
VASP-1은 송금인의 신원을 확인하고 DLT 보안 플랫폼을 사용하여 송금인의 신원 정보
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를 다른 VASP와 안전하게 공유한다. VASP-3은 수취인의 신원을 확인하고 DLT 보안 
플랫폼을 사용하여 수취인의 신원 정보를 다른 VASP와 안전하게 공유한다. 따라서 VASP
는 DLT 보안 플랫폼을 통해 공유된 송금인 및 수취인의 신원 정보를 확인할 수 있다. 
여기서 신원 정보는 전자지갑 소유자 일치 여부, 전자지갑 불법 사용 여부 등을 포함한다. 
가상 자산을 송금하는 기존의 블록체인(예; 이더리움, 리플넷 등)과 송금인 및 수취인의 
신원 정보를 보관 및 공유하는 DLT 보안 플랫폼은 각각 독립적으로 운영된다.

III. 가상 자산 이용자 신원 확인 문제점 및 요구사항

본 장에서는 자금세탁방지 및 개인정보 보호와 관련된 국내외 규제, 기존 블록체인 및 

DLT 플랫폼에서의 이용자 신원 확인 문제를 설명한다.

1. 자금세탁방지를 위한 고객확인의무

국제자금세탁방지기구인 FATF는 2020년 4월 현재 37개 회원국과 전 세계 모든 지역

에서 가장 중요한 금융 센터를 대표하는 2개의 지역 조직으로 구성되어 있다[12].

<자료> 서울외국어대학원대학교 자체 작성

[그림 1] 이용자 신원 확인 서비스 모델
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지난 2019년 6월에 FATF는 “가상 자산 및 가상 자산 사업자에 대한 지침(GUIDANCE 

FOR A RISK-BASED APPROACH TO VIRTUAL ASSETS AND VIRTUAL ASSET 

SERVICE PROVIDERS)”을 제정하였고, “자금세탁 및 테러자금 확산 방지에 관한 국제 

표준(INTERNATIONAL STANDARDS ON COMBATING MONEY LAUNDERING 

AND THE FINANCING OF TERRORISM & PROLIFERATION)”이라는 권고안 

(Recommendation)을 개정하였다. FATF 지침 내 “권고 15-신기술(Recommendation 

15-New Technologies)” 및 “주석서 15(Interpretative Note to Recommendation 

15(INR. 15))”는 가상 자산 사업자에게 중요한 내용이다. 특히, “주석서 15”의 제7조 (a)

항 및 (b)항은 VASP에 적용되는 고객확인의무(CDD)를 명시하고 있다[1].

2020년 3월에 FATF에서 제정된 “디지털 신원에 대한 지침(Guidance on Digital 

Identity)” 제3장 고객확인의무에 대한 FATF 표준(SECTION III: FATF STANDARDS 

ON CUSTOMER DUE DILIGENCE) 제79조에 근거하여 VASP는 이용자의 문서/물리

적 형태의 신원 정보뿐만 아니라 디지털 형태의 신원 정보를 사용하여 고객확인의무를 

수행할 수 있다[4].

FATF 권고안 내 “주석서 16(Interpretative Note to Recommendation 16(INR. 
16))”은 국경 간 송금에 수반되는 신원 정보(예; 송금인 및 수취인 이름, 송금인과 수취인
의 계좌번호 등)를 명시하고 있다[2].

상기에서 언급한 FATF 지침 및 권고에 근거한 규제 사항을 요약하면 다음과 같다.

- 규제의 목적은 가상 자산 사업자에게 자금세탁방지 의무를 부과함
- 규제 대상은 가상 자산을 교환, 양도(송금), 보관, 발행 또는 판매하는 개인 또는 법인

인 가상 자산 사업자
- 가상 자산 사업자는 금융 당국으로부터 사업 허가를 받아야 함
- 국가는 가상 자산 사업자의 자금세탁방지 준수 여부를 관리·감독해야 함
- 가상 자산 사업자는 가상 자산 양도(송금) 시 송금인 및 수취인의 신원 정보를 확보하

여야 함

FATF가 발표한 “가상 자산 및 관련 사업자에 대한 공개 성명서(Public Statement on 

Virtual Assets and Related Providers)”에 따르면, 가상 자산이 범죄 및 테러에 악용되

는 위협이 심각한 수준이므로 FATF는 모든 국가가 가상 자산 활동 및 사업자와 관련하여 
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FATF 권고안을 이행하기 위한 즉각적인 조치를 취할 것을 요구하고 있고, FATF는 국가 

및 사업자의 새로운 요구 사항에 대한 이행을 모니터링하고 2020년 6월부터 12개월 동안 

이행점검을 수행한다고 밝히고 있다[3].

이에 따라 국내에서는 2020년 3월에 FATF 지침 및 권고안을 대부분 반영한 「특정 

금융거래정보의 보고 및 이용 등에 관한 법률」(일명: 특금법)을 개정하여 가상 자산 사업

자의 자금세탁방지 준수 여부를 관리·감독할 수 있는 근거를 마련하였다[5].

2. 개인정보 보호

유럽연합(EU)의 “일반 데이터 보호 규정(General Data Protection Regulation: 

GDPR)”은 “해설전문 제156조”, “제4조 정의 제(5)항”, “제17조 삭제권(잊힐 권리)” 등에 

개인정보의 가명화 및 삭제권(잊힐 권리)을 명시하고 있다[14].

국내에서는 EU GDPR 적정성 평가를 위해 2020년 2월에 개정된 「개인정보 보호법」에

서는 “제2조(정의) 제1의2항”, “제21조(개인정보의 파기)”, “제28조(가명정보의 처리 등)” 

등에 개인정보의 파기 및 가명정보의 처리를 명시하고 있다[15].

3. 이용자 신원 확인의 문제점

제III장 제1절에서 언급했듯이 VASP는 자금세탁방지를 위해 고객확인의무를 준수하여

야 한다. 그러나 기존의 블록체인 및 DLT 플랫폼의 익명성 때문에 가상 자산을 송금 시 

이용자(송금인 및 수취인)의 신원을 확인할 수 없는 문제가 있다. 예를 들면, 이미 널리 

사용되고 있는 DLT 플랫폼인 하이퍼레저 패브릭(Hyperledger Fabric)과 이더리움 등을 

활용하여 전자지갑을 만들 때 소유자의 신원을 확인하지 않으며, 가상 자산의 양도(송금) 

거래 기록을 저장할 때 송금인 및 수취인의 신원을 확인하지 않는다[6],[7]. 전자지갑 소유

자의 익명성으로 인해 가상 자산이 자금 세탁 및 테러 자금 조달에 악용되는 사례가 증가

하고 있고[16], 금융 부문에서 익명성은 잠재적인 보안 위협으로도 식별된다[8].

[그림 2]와 같이 송금인이 기존 블록체인 및 DLT 플랫폼(예; 이더리움, 리플넷 등)을 

통해 가상 자산을 수취인에게 송금하기에 앞서 VASP-1은 송금인의 신원을 확인할 수 

있고 VASP-3은 수취인의 신원을 확인할 수 있다. 그러나 기존의 가상 자산을 송금하는 
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블록체인 및 DLT 플랫폼(예; 이더리움, 리플넷 등)의 익명성으로 인해 VASP-1이 VASP- 

3으로부터 수취인의 신원 정보를 확인하는 것은 어렵고, 또한 VASP-3이 VASP-1로부터 

송금인의 신원 정보를 확인하는 것도 어렵다.

VASP 간에 이용자 신원 정보를 공유할 수 있는 글로벌 인프라가 없기 때문에 국경 

간 가상 자산 송금 시 VASP가 송금인 및 수취인의 신원을 확인하는 것은 사실상 불가능하

다. 이러한 문제를 해결하기 위해 최근 쿨빗엑스(CoolbitX)사에서는 시그나 브릿지

(Signa Bridge)[18]를 통해 이용자의 신원 정보를 VASP 간에 공유하는 서비스를 제공하

고 있다. 시그나 브릿지는 중앙화된 서버 기반의 단순 메시징 서비스이지만, 본 고에서 

제안한 서비스 모델은 분산원장기술을 기반으로 하고 있기 때문에 개인정보보호 측면에서 

차별적 우위성이 있다.

IV. 이용자 신원 확인 서비스 모델 제안

본 장에서는 제III장 제3절에서 언급된 이용자 신원 확인 문제를 해결하기 위해 가상 

자산 송금을 위한 DLT 기반 이용자 신원 확인 서비스 모델을 제안한다.

<자료> 서울외국어대학원대학교 자체 작성

[그림 2] 가상 자산 송금 시 이용자 익명성
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1. 개요

DLT 기반 이용자 신원 확인 서비스 모델은 이용자(송금인 및 수취인), 가상 자산 사업

자(VASP), 신원 사업자(IDSP), DLT 보안 플랫폼, 기존 블록체인 및 DLT 플랫폼, 기존 

IT 서비스 플랫폼 등으로 구성된다.

[그림 3]과 같이 DLT 보안 플랫폼은 이용자(송금인 및 수취인) 신원 정보를 등록, 변경, 

삭제 및 공유할 수 있는 온-체인(ON-CHAIN)[13] 및 오프-체인(OFF-CHAIN)[13]으로 

구성된 허가형(Permissioned) 및 폐쇄형(Private) 분산원장시스템(Distributed ledger 

system)[13]이다. VASP, 기존 블록체인 및 DLT 플랫폼, 기존 IT 서비스 플랫폼은 온-체

인을 통해 이용자 신원 정보를 확인할 수 있다. 이용자는 VASP 또는 IDSP를 통해 오프-

체인에 자신의 신원 정보를 제공할 수 있다.

[그림 4]와 같이 IDSP는 오프-체인에 참여하고 VASP는 온-체인에 참여하지만, IDSP 

역할을 하는 VASP는 오프-체인에 참여할 수 있다. 본 서비스 모델에서는 오프-체인을 

사용하여 동일한 사법 관할권 내에서만 비식별화(de-identification) 처리된 이용자 신원 

정보를 등록, 변경 및 삭제하고, 온-체인을 사용하여 모든 국가에서 VASP 간에 비식별화 

* IDSP: Identity Service Provider(신원 사업자)
* VASP: Virtrual Asset Service Provider(가상 자산 사업자)
<자료> 서울외국어대학원대학교 자체 작성

[그림 3] DLT 기반 이용자 신원 확인 서비스 모델
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처리된 이용자 신원 정보를 공유한다.

본 서비스 모델의 주요 구성 요소인 DLT 보안 플랫폼은 다음과 같은 보안기능 요구사

항을 충족해야 한다.

- 식별 및 인증: 분산원장기술시스템은 본인 확인 절차에 따라 이용자 또는 애플리케이

션을 식별하고 인증하는 수단을 제공할 필요가 있다. 또한, 거래의 중요도에 따라 

강화된 인증 수단(예; 일회용 패스워드, 인증서 등)을 적용한다[8].

- 보안 감사: 분산원장기술시스템은 이용자의 행위 이력을 기록하고 안전하게 보관하여 

보안사고 발생에 대한 책임을 추적할 수 있는 수단을 제공할 필요가 있다[8].

- 통신 보호: 분산원장기술시스템은 분산 원장 네트워크에 참여하는 노드 간의 중요 

정보 전송 시 안전한 통신 수단을 제공한다. 또한, 분산원장기술시스템과 외부 시스템 

간의 중요 정보 전송 시 안전한 통신 수단을 제공할 필요가 있다[8].

- 암호 통제: 분산원장기술시스템은 이용자 간의 거래 시 전자서명, 중요 정보 전송 

또는 저장 시 데이터 암호화 등을 위한 암호키를 안전하게 처리(생성, 이용, 보관, 

파기 등)할 수 있는 수단을 제공할 필요가 있다[8].

- 접근 통제: 분산원장기술시스템은 비인가자가 중요 정보자산(분산 원장, 스마트 계약, 

* IDSP: Identity Service Provider(신원 사업자)
* VASP: Virtual Asset Service Provider(가상 자산 사업자)
* OFF-CHAIN: 동일한 사법 관할권 내에서 신원 사업자를 통해 이용자 신원 정보를 등록, 변경, 삭제함
* ON-CHAIN: 모든 국가에서 가상 자산 사업자 간에 이용자 신원 정보를 공유함
<자료> 서울외국어대학원대학교 자체 작성

[그림 4] ON-CHAIN과 OFF-CHAIN
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분산 원장 네트워크 등)에 무단으로 접근하는 것을 통제할 수 있는 수단을 제공할 

필요가 있다[8].

- 개인정보 보호: 분산원장기술시스템은 이용자의 개인정보가 유출 및 노출되지 않도록 
안전하게 처리(수집, 이용, 보관, 파기 등)할 수 있는 수단을 제공할 필요가 있다[8].

- 데이터 보호: 분산원장기술시스템은 이용자의 거래 데이터, 분산 원장 데이터(개인정
보 포함) 등 중요 정보가 유출 또는 위·변조되지 않도록 안전하게 전송 또는 저장하는 
수단을 제공할 필요가 있다[8].

- 자원 가용성: 분산원장기술시스템은 분산 원장 네트워크에 참여하는 노드의 시스템 
자원(CPU, 메모리, 네트워크, 스토리지 등) 부족, 분산원장기술시스템을 운영하는 소
프트웨어 오류 등에 대응하여 시스템 가용성을 극대화할 수 있는 수단을 제공할 필요
가 있다[8].

2. 서비스 시나리오 및 데이터 흐름

본 절에서는 VASP 또는 IDSP와 오프-체인의 관계, 이용자와 오프-체인의 관계를 설명

한다. 또한, VASP와 온-체인의 관계, 기존의 DLT 사업자 또는 IT 사업자와 온-체인의 

관계, 온-체인과 오프-체인의 관계에 대해서도 설명한다.

* TLS: Transport Layer Security
<자료> 서울외국어대학원대학교 자체 작성

[그림 5] 서비스 시나리오 및 데이터 흐름
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[그림 5]와 같이 오프-체인의 참여자인 IDSP 및 VASP는 오프-체인에서 이용자 신원 
정보를 등록, 변경 및 삭제한다. 이용자는 오프-체인을 통해 자신의 신원 정보(예; 전자지
갑 주소 등)를 변경한다. 오프-체인 및 온-체인은 비식별화 처리된 이용자 신원 정보를 
저장한다. 오프-체인은 이용자 신원 정보를 온-체인과 동기화한다. 이용자 신원 정보가 
익명화(Anonymization) 처리된 경우 온-체인은 해당 신원 정보를 오프-체인에서 추가
로 확인할 필요가 있다. 온-체인의 참여자인 VASP는 온-체인에서 이용자 신원 정보를 
확인한다. 기존의 DLT 사업자와 IT 사업자는 온-체인을 통해 이용자 신원 정보를 확인한
다. VASP는 송금인 및 수취인의 신원 정보를 확인한 결과, 각각 ‘유효’한 경우에만 가상 
자산을 송금해야 한다. 여기서 ‘유효’는 ‘송금 거래 가능’을 의미한다.

[표 1]과 같이 본 서비스 모델에서 이용자 신원 확인을 위한 데이터는 이용자 번호, 
국가 코드, 성명, 인증서, 전자지갑 주소, 가상 자산 사업자명, 신원 사업자명, 유효성 등으
로 구성된다.

[표 1] 데이터 규격
항목 비식별화 처리 여부 값 설명

D-0 - 이용자 번호 - 이용자에게 부여된 유일한 번호
- D-1~D-3에 대한 해쉬 값

D-1 비식별화 국가 코드 - 이용자의 국가 코드
- 예: 한국(KR), 미국(US) 등

D-2 비식별화 성명 - 이용자(개인 또는 법인)의 성명

D-3 비식별화 인증서 - 이용자 신원을 증명할 수 있는 인증서
- 예: X.509 규격, 공개키 등

D-4 비식별화 전자지갑 주소 - 이용자 소유의 가상 자산을 송금할 전자지갑 주소

D-5 - 가상 자산 사업자명 - 이용자의 전자지갑을 관리하고 있는 가상 자산 사업자 명칭 
또는 식별자

D-6 - 신원 사업자명 - 이용자의 신원을 확인한 신원 사업자 명칭 또는 식별자
- 가상 자산 사업자가 신원 사업자일 수도 있음

D-7 - 유효성

- 이용자 신원의 유효성
- 예; Valid(송금 거래 가능), Invalid(송금 거래 불가), N/A

(확인할 수 없음, 송금 거래 불가) 등
- Invalid 예시: 전자지갑 소유자가 불일치, 전자지갑이 불법 

거래에 사용 등

D-8 - 예약 - 예약

D-9 - 예약 - 예약
<자료> 서울외국어대학원대학교 자체 작성
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3. 기대 효과

가상 자산을 사용한 국내 또는 국경 간 송금 시, 본 서비스 모델은 VASP에게 다음과 

같은 이점을 제공한다.

- VASP는 본 서비스 모델을 통해 이용자 신원 정보를 등록하고 확인함으로써 FATF 

지침 및 국내 법규에 명시된 자금세탁방지에 필요한 고객확인의무를 준수할 수 있다.

- VASP는 본 서비스 모델을 통해 이용자의 개인 정보를 비식별화 처리함으로써 EU 

GDPR, 국내 개인정보 보호법 등 개인정보보호 관련 법규를 준수할 수 있다.

- VASP는 본 서비스 모델을 통해 송금인 및 수취인의 신원 확인 문제를 해결할 수 

있다.

V. 결론

가상 자산을 활용한 송금, 특히 국경 간 송금 규모가 최근에 증가하고 있고, 이에 따라 

규제 당국은 가상 자산 관련 자금 세탁 문제를 심각하게 우려하고 있다. 그 이유는 기존의 

블록체인 및 분산원장기술의 익명성으로 인해 가상 자산을 활용한 송금 시 송금인과 수취

인의 신원을 확인하는 것이 현실적으로 불가능하기 때문이다. 이러한 문제를 해결하기 

위해 국제자금세탁방지기구(FATF)는 2019년 6월에 가상 자산 관련 자금세탁방지 지침을 

제정하여 가상 자산 사업자에게 고객확인의무를 부과하였고, FATF의 회원국인 우리나라

는 이러한 FATF 지침을 반영하여 2020년 3월에 개정된 특금법을 통해 국내의 가상 자산 

사업자를 규제할 수 있게 되었다.

본 고에서는 이러한 이용자 신원 확인 문제를 기술적으로 해결하고 가상 자산 관련 자금

세탁 방지를 위해 DLT 기반의 이용자 신원 확인 서비스 모델을 제안하였다. 본 서비스 

모델은 이용자(송금인 및 수취인), 가상 자산 사업자, 신원 사업자, DLT 보안 플랫폼 등으

로 구성된다. DLT 보안 플랫폼은 식별 및 인증, 보안 감사, 통신 보호, 암호 통제, 접근 

통제, 프라이버시 보호, 데이터 보호, 자원 가용성 등과 같은 보안기능 요구사항을 만족한

다. 또한, 온-체인과 오프-체인으로 구성된 DLT 보안 플랫폼은 이용자의 개인 정보를 

비식별화 처리하여 EU GDPR, 한국의 개인정보 보호법 등 법적 요구사항을 만족한다. 
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본 서비스 모델은 온-체인 및 오프-체인을 활용하여 이용자의 신원 정보를 VASP 간에 

안전하게 공유하여 자금세탁 방지를 위한 이용자 신원 확인 문제를 해결할 수 있다. 본 

서비스 모델은 2020년 3월에 TTA PG502에서 정보통신단체표준 과제로 채택되었고, 

향후 ITU-T SG17에서 국제 표준으로 개발될 예정이다.
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